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Santrauka

Darbe yra nagrin¢jami skirtingi biidai ir poziiiriai kaip galima intelektualizuoti
aplinkos steb¢jimo sistema , kad §i galéty veikti autonomiskai, interpretuoti duomenis
i§ skirtingy Saltiniy ir jai reikty kuo maziau prieziiros. Darbe nagrin¢jamos
daugiaagentinés sistemos, DEVS modelis, neuroniniy tinkly panaudojimas, taip pat
visi $ie modeliai yra komponuojami , kad buty galima ne tik stebéti bet ir reaguoti |
aplinkos pokycius ir nustatyti pasikeitusias, ar gresiancias aplinkos biisenas.

ReikSminiai Zodziai: intelektualizavimo metodai, jiros vandens aplinkos

stebéjimas, stebéjimo pliidurai, jterptinés sistemos.
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IVADAS

Temos aktualumas. Kuriamos modernios jterptinés sistemos reikalauja
intelektualizavimo metody, grindziamy tam tikrais dirbtinio intelekto metodais,
tokiais kaip maSininis mokymasis, neuroniniai tinklai, sprendimy medziai, daugelio
agenty sistemos. Vis daugiau atsiranda jrenginius valdanéiy sistemy, stebinciy
aplinkos parametrus, kurios prijungtos prie tinklo ir jgalina nustatyti ir identifikuoti
aplinkos situacijas realiu laiku. Prognozavimo sistemos leidzia numatyti kaip gali
pasikeisti aplinka po tam tikro laiko. Operatyvaus valdymo sistemos daZniausiai yra
valdomos tiesioginiy reikSmiy stebésenos ir situacijy nustatymy principais.

Intelektualizavimo metodai jgalina realizuoti daugelj valdymo uzdaviniy ir
reikalingi sudétingose sistemose. Dazniausiai tokiose sistemose intelektualizavimo
metodai jgyvendinami sudétingomis sglygomis. ISmaniyjy paslaugy sistemos
projektuojamos atsizvelgiant ] daikty interneto suteikiamas galimybes, kur reikalingi
aplinkos stebéjimai ir jy analizés jverciai, pasitelkiant masininj mokymasj kuris gali
bati taikomas priémimui (Geraldo P. R. Filho ir kt., 2018; Afshin Najafi-Ghalelou ir
kt., 2018; K.S.Gayathri ir K.S.Easwarakumar., 2016).

Jutikliy tinklai ir jterptinés sistemos, sujungtos tarpusavyje vienam tikslui
pasiekti yra pagrindinés daikty interneto sistemy jgyvendinimo komponentés (De ir
kt., 2012; De Silva ir kt., 2012; Murtaza ir kt., 2013). Vykdant sprendimy priémima,
daznai susiduriama su neapibréztomis situacijomis, kai reikia interpretuoti, skirtingus
duomenis ir pagal juos nuspresti koks veiksmas turéty biiti teisingiausias kiekvienu
skirtingu atveju (Jonathan S.Lee ir kt., 2017).

Nepaisant didelés dirbtinio intelekto (DI) raidos, DI metodai néra pakankamai
taikomi operatyvaus valdymo sistemose, Kkuriose integruotos jterptinés sistemos
(sensoriai, valdikliai, jutikliai ir pan.). Aktuali problema yra, kad operatyvaus
valdymo sistemose visi veiksmai, turi biiti priimami pakankamai greitai, o jterptinés
sistemos turi mazus skai¢iavimo galingumus, Kkuriy nepakanka sistemos
intelektualizavimui.

Dar viena aktuali problema yra - duomeny perdavimo protokoly
suderinamumo tarp skirtingy sistemos daliy uztikrinimas. Tai kelia tam tikrus naujus
reikalavimus bendram dideliy srauty informacijos iSsaugojimui, susisteminimui ir
ziniy iSgavimui i§ dideliy duomeny saugykly.

Kadangi aplinkos stebésenai sistemos yra iSskirstytos, dirbancios belaidzio
tinklo sglygomis, kai stebésenai skirti jrenginiai susidiria Su energijos tinkamo
tiekimo problema. Tenka spresti energijos tiekimo prailginimo periody ir i$skirstymo
efektyvumo klausimus. DI metodai gali padéti prognozuoti ir numatyti energijos
pasiskirstymo algoritmus, bei padidinti efektyvumg kuris ypa¢ reikalingas
jrenginiuose nutolusiai naudojanéiuose energija. Kai kuriuos energijos skirstymo
klausimus autoriai nagrinéja darbuose (Mahmoud ir kt., 2013; Paramanathan ir kt.,
2012; Veleva ir kt., 2012; Yuan ir kt., 2012).

I§ kitos pusés, nagrinéjant aplinkos stebéjimo klausimus, bus apsiribojama
vandens stebésena Baltijos juros pakrantéje jtaisytais ir tam tikslui sumontuotais
pludurais. Iskylancios problemos su susidariusiy vandens pokyciy situacijy analize
pakankamai aktual@s jiry vandens kokybei tirti ir analizuoti. Tai problemos susijusios
ir su daugelio jtakos faktoriy analiz¢. Labai svarbiais susijusiais klausimais tampa
upiy ekosistemy stebéjimas, dirvozemio uZterStumas, lietaus vandens nuoplovos ir
pan. Stebimos situacijos, kai padidéjus tarSai Baltijos jiros vanduo zydi dazniau,
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atsiranda papildomos invazinés ruSys dél balastiniy vandeny. | upes yra isleidziamos
nepilnai i§valytos nuotekos dél kuriy zusta zuvys, mazé¢ja zuvy populiacija ir visa tai
daro jtaka finansiniams nuostaliams tiems regionams, kurie yra palieCiami vandens
uzterstumo. Vandens kokybés stebéjimas yra daugiakomponentinis. Viena, kai
atliekamas momentinis patikrinimas. Taciau vykdomi ir atlickami i§samis
meteorologiniai, biologiniai ir cheminiai stebéjimai, keliuose taskuose ir
meteoroliginiy duomeny sekimas keliose stacionariose stotelése, priekrantéje ir
nutolusiuose mazguose.

Taciau steb¢jimui ir vykdomai kontrolei nepakanka pusiau automatizuoty
sistemy. Norint pastebéti tarSos atvejus, reikia padengti didele geografing teritorijg ir
visg jutikliy tinklag sujungti ] sinchronizuotai ir daniai veikiancig sistemgq.
Daugiakomponentinéje sistemoje iSkyla poreikis panaudoti intelektualizavimo
metodus, kad biity galima tinkamai vykdyti operatyvy stebésenos procesa ir teisingai
identifikuoti padidéjusios tarSos atvejus.

Akcentuojant operatyvaus jiry vandens tarSos nustatymo poreikj, iSskiriame
pagrindines problemas, kuias reikia spesti informatikos mokslo kontekste.

SprendZiamos problemos:

e Nepakankamas intelektualizavimo metody taikymas operatyvaus jurinio vandens
buklés stebéjimo ir tarSos automatinio nustatymo sistemose, reikalauja naujo
integruoto poziiirio j $1y metody taikyma;

e Nepakankamai iSplétota infrastruktiira, kuri apimty duomenis daugiau nei i§ vieno
nutolusio stebésenos Saltinio ir gebéty analizuoti stebésenos duomeny dideles
saugyklas, reikalauja atitinkamos belaidziy tinkly platformos i§vystymo ir
papildomy duomeny saugykly analizés metody, jgalinanciy adekvaty situacijy
atpazinima;

e Nors jiros vandens tarSos analizés metody pasitilyta literatiiroje gana daug, taciau
juy taikymas operatyviai veikian¢ioms ir nedidelius pajégumus turin¢ioms
jterptinéms sistemoms yra apribotas, dél ko tenka ieSkoti naujy sprendimy ir biidy
tinkamai spresti juros vandens situacijy identifikavimo uzdavinius, integruojant
keletg dirbtinio intelekto metody, kurie galéty veikti sistemoje kuri dirbty
i8skirstyto belaidzio pliidury tinklo sglygomis, pasitelkiant jterptiniy stebésenos
sistemy komponentes.

Tyrimy objektas

Metodai ir priemonés leidziancios uztikrinti daugiakomponentiniy iterptiniy
sistemy darbg ir situacijy analize¢ bei kritiniy situacijy atpazinimg belaidZio tinklo
komunikavimo infrastruktiiroje.

Mokslinio darbo objekto detalesnis aprasymas

Darbe bus nagrinéjama metodika ir daugiakomponentés sistemos architektiiros
veikimo priemonés, kuriy pagalba biity galima sistemingai pritaikyti keleta dirbtinio
intelekto (DI) metody (tokiy kaip masininio mokymosi metodai, taisykliy sistemos,
dalimis tiesiniai agregatai, daugelio agenty sgaveikos mechanizmai ir scenarijai),
nustatant pazeistinas situacijas jiros vandens ekvatorijuje, prognozuoti ne tik
einamuosius sprendimus, bet ir bandyti spresti apie eko-sistemos biisenas ateityje.
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Disertacinio dabo tikslas:
ISplétoti dagia-agentiniy sistemy sgveikos infrastruktiirg, jgalinant tinkama
operatyvy juros vandens stebéjimg ir pasitlyti integruotus DI metodus sprendimy

priémimui.

Tikslui pasiekti keliami §ie uzdaviniai.

Disertacinio darbo uzdaviniai

1.

ISnagrinéti dirbtinio intelekto metodus, taikomus daugiaagentiniy
sistemy ktrimui, parenkant tinkamus jiros vandens monitoringui
atlikti belaidziy tinkly pagrindu.

[Sanalizuoti taikomus intelektualizavimo metodus, leidZian€ius priimti
sprendimus mazo naSumo jterptiniy posistemiy integravimo j bendra
sistemg sglygomis.

ISplétoti infrastruktiirg sistemos, kuri apjungty duomenis daugiau nei i§
vieno nutolusio Saltinio ir gebéty analizuoti stebésenos duomeny
dideles saugyklas

Pasitlyti tinkamus intelektualizavimo metodus, kuriuos galima bty
jgyvendinti daugelio jutikliy tinklo integravimo aplinkos valdymo
sistemoje, iSvystant valdymo sprendimy priémimo ir prognozavimo
galimybes.

Tyrimy metodai

Sisteminé literattiros analizé, palyginamieji metodai. Daugiakriteriniai metodai
ir priemoniy architektiry analizé, kuri atskleisty technines galimybes, leidZiancios
uztikrinti daugiakomponentiniy jterptiniy sistemy darbg ir situacijy analiz¢ bei kritiniy
situacijy atpazinima.
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1 INTELEKTUALIZAVIMO METODU POREIKIS IR GALIMYBES
VANDENS TARSOS STEBESENALI IR SITUACIJU ATPAZINIMUI

Skyriuje bus apzvelgiami kai kurie daugiaagentiniy sistemy intelektualizavimo
metodai.

1.1 Intelektualizavimo metody poreikis vandens tarsos
stebésenai ir situacijy atpaZinimui

Tinkami intelektualizavimo metodai labai reikalingi, kad galima biity realizuoti
daugel; valdymo uzdaviniy sudétingose reliomis sglygomis veikianciose sistemose.
Dazniausiai tokiose sistemose intelektualizavimo metodai jgyvendinami apribotomis
veikimo sglygomis. Kai kuriy iSmaniyjy paslaugy sistemos projektuojamos
atsizvelgiant j daikty interneto technologiniy platformy suteikiamas galimybes, kur
reikalingi aplinkos stebéjimai ir jy analizés jveréiai. Zinomi darbai, kuriuose
pasitelkiami maSininio mokymosi metodai kurie gali biiti taikomi sprendimy
priéemimui (Geraldo P. R. Filho ir kt., 2018; Afshin Najafi-Ghalelou ir kt., 2018;
K.S.Gayathri ir K.S.Easwarakumar., 2016).

Baltijos juros pakrantéje esanCios priekrantés, bei upés ir jy baseinus
sudaranCios kiti Saltiniai néra stebimi pastoviai, yra atlieckami tik momentiniai
kokybeés patikrinimai, bei esancios pastovios aplinkos stebé¢jimo kurios matuoja véjo
greit], véjo kryptj, iStirpusio deguonies kiekj vandenyje, temperatiiry skirtinguose
gyliuose. Visos $ios stacionarios sistemos atlieka tik kaupiamajj vaidmenj, kur yra
tiesiog surenkami duomenys ir niekur toliau nenaudoji nebent retrospektyviam
duomeny apdorojimui po ilgo laiko. D¢l to mes nagrinéjame priemones kuriomis biity
galima pasitelkiant jterptiniy sistemy pagrindy sukurty pladury tinklg (Gricius 2016)
ji intelektualizuoti, kad jis galéty atlikti ne tik pasyvaus steb¢jimo funkcijas, bet ir biiti
reaktyvus, pats reaguoti ] aplinkos pokycius, bei apjungus j didesng sistemg biity
galimas situacijy aplinkos atpazinimas bei prognozavimas.

1.2 Diskreciyjy jvykiy valdymo sistemy (DEVS) formalizavimas

1.2.1. Petri tinkly formalus aprasymas

C. A. Petri savo disertacijoje 1962 metais pasitlé modeliavimo tinklus, kaip
grafinj formalizma leidZiant]j aprasSyti, modeliuoti ir valdyti sudétingus,
lygiagre¢ius, asinchroninius ir sinchroninius procesus. Sie tinklai labai
iSpopuliaré¢jo sékmingai taikant juos skaifiavimo sistemy apraSymui ir jgijo Petri
tinkly pavadinimg. Petri tinklai spar¢iai vystomi ir dabar, kuriami standartai, jy
formalizavimo ir modeliavimo priemonés taikomos daugelyje probleminiy sri¢iy,
tokiy kaip traukiniy eismo valdymas, komunikaciniy tinkliniy sistemy darbo
valdymas, automatizuoty valdymo sistemy, bendradarbiavimo kompiuteriniy
agenty planavimas ir valdymas.

Petri tinklus formaliai galima apibréZti keturiy aibiy pagalba:
DMSTI-DS-N009-19-14 7



N=B,A @ H) e

kur B yra baigtiné aibé simboliy, vadinamy pozicijomis B = & A - baigtiné
aibé simboliy, vadinamy peréjimais, A= & ; BH A=, @B X A {0, 1} yra
tiesiogine incidentiSkumo funkcija;

H: AX B — {0, 1} - atvirkstiné incidentiSkumo funkcija.

Nurodytos keturios aibés nusako Petri tinklo struktiirg. Paprastai Perti tinklas
atvaizduojamas dviskil¢iu grafu, kurio virStniy aibé yra B U A. Pozicijy vir§inés
atvaizduojamos rutuliukais, peréjimy pozicijos — vertikaliais bruksniais. IS pozicijos bj
eina lankas j vir§iing - peréjima, tada ir tik tada jei @ (bi, aj )=1; i§ peréjimo aj |
pozicijg bi eina lankas, tada ir tik tada, jei H(bi, aj)=1. Kiekvienam peréjimui a; €A
galima apibrézti aibe j&€jimo pozicijy @ (a) ir aibe i8¢jimo pozicijy H(ai):

@ (a;) ={bi e B| @ (bi,aj)=1}

H (a;) ={bie B| H (g, bi,)=1}

kuri={1, ..., n}; j={1, ..., m}; n=|B|; m=|A|.

AnalogiSku biidu jvedama aibé jéjimo peréjimy pozicijai by - H(bi) ir aibé
i$¢jimo peréjimy @ (bi) pozicijai b; :

H (b)) ={aje A| @ (a;,bi) =1}

@ (b)) ={aje B| @ (bi,3;) = 1}

Duotas Petri tinkly apibrézimas gali buti pritaikomas tik modeliuojamos
sistemos statikos (t.y. jvykiy tarpusavio rySiy ir sglygy) atvaizdavimui. Tam, kad
galima biity atvaizduoti funkcionavimo dinamika, jvedama tinklo pazymejimo, Zymés
(markerio) funkcija:

M: B—{0, 1, 2, ..., n}.

Sios funkcijos M pagalba tinklo pozicijos pazymimos sveikais teigiamais
skaiciais, kurios grafiSkai atvaizduojamos taskais talpinamais pozicijose ir vadinamais
Zymemis.

Tinklas funkcionuoja, pereinant nuo vieno pazyméjimo prie kito pagal
peréjimo apibrézta pozicijy sujungimo struktiirag. Pradinis tinklo Zymeéjimas
apraSomas: Mo = B—{0, 1, 2, ..., n}. Zymiy pasikeitimas jvyksta vieno i§ peréjimo
aje A suveikimo rezultate.

Biitina peréjimo aj suveikimo salyga yra:

vbje @ (a) {M(bi) >= 1}

kur M(bi) yra pozicijos bi pazyméjimas.

Per¢jimas aj, kuriam iSpildoma duota sglyga, apibréziamas kaip aktyvus.
Aktyvaus peréjimo a; suveikimas pakeicia tinklo pazyméjimg M(b) = (M(b1 ), M(b2),
..y M(bn ), M(bn )} i pazyméjimg M'(b) pagal taisykle:

M'(b) = M(b)- @ (a)) +H(a)

tai yra peréjimas aj iSima po vieng zyme i§ savo kiekvienos j€jimo pozicijos ir
patalpina po vieng zyme i kiekvieng savo i$é¢jimo pozicija.

Zyméjimo pasikeitimui i§ M j M' tinkle pavaizduoti naudojama israiska
M' 24 M

Petri tinklas, kuriame naudojama zyméjimo funkcija, vadinamas pazymétu
Petri tinklu, kuris aprasomas:

N=(B,A @, H, Mp),

kur Mo yra pradinis tinklo pazyméjimas.

Labai svarbi Petri tinkly savybé yra modelio sudarymo hierarchiniy
sudétingumo lygiy atvaizdavimo galimybe. Kiekvienas tinklas gali biiti suprantamas
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kaip makro - per¢jimas arba makro - pozicija. Be to peréjimas ar pozicija gali buti
detalizuotas kaip atskiras potinklis.

Petri tinklai, pagal formaly apibrézima pateiktag [Petri,  1960], tinka
nedeterminuoto laiko intervalo jvykiy apra§ymui. Siuo atveju modelis ireiskia tik
ivykiy pasireiSkimo momentus. Petri tinklo funkcionavimas vyksta nedeterminuotai,
tada kai susidaro salygos peréjimo aktyvizavimui (t.y. atsiranda pazyméjimas,
patenkinantis vieno ar keliy peré¢jimy paleidimo salygas). Vieno peréjimo suveikimas
tokiame modelyje laikomas momentiniu, nes laikomasi prielaidos, kad tikimybé
vienu metu jvykti dviems ar daugiau jvykiy lygi nuliui. Si Petri tinkly savybe,
neisreiSkianti laiko parametry panaudojimo, modeliuojant determinuotus procesus, yra
esminiy jy taikymy, modeliuojant skai¢iavimo sistemas, apribojimy priezastimi.

Petri tinkly pagalba sudarytas modelis leidZia tirti labai svarbias sistemos
veikimo savybes:

S1. Pasiekiamumg. Duotame tinkle Nm kurio pradinis Zyméjimas Mo reikia
nustatyti: ar pasiekiamas pazyméjimas M' i§ pradinio duoto pazyméjimo Mo. Si
modeliavimo problema interpretuojama kaip galimybé pasiekti atitinkamg sistemos
veikimo biiseng. Analizés metu panaudojama visy pasiekiamy tinklo Nm paZzyméjimy
aibés sgvoka. Si aibé Zymima R(Nw).

S2. Gyvybingumg. Petri tinklo peréjimo gyvybingumo savybé nusako
principing galimybe, kad peré¢jimas suveiks, esant tam tikram pradiniam tinklo
pazymejimui Mo.. Petri tinklas patenkina gyvybingumo savybe, jeigu jo visi peré¢jimai
yra gyvybingi. Duoto modelio gyvybingumo analizé leidzia nustatyti negyvybingus
peréjimus, t.y. negalimas modeliuojamos sistemos biisenas.

S3. Tinklo pazyméjimo apribojimus. Pozicija bi tinkle N_m vadinama apribota
skai¢iumi k, jei egzistuoja toks sveikas skaiCius k, kuriam M(b;)0< k, bet kuriam
tinklo pazyméjimui Me R(Nw). Jeigu tinkle Nw, V bi € B{M(bi) < k}, VM e R(Nw),
tai Nm vadinamas k apribotu.

S4. Tinklo apsaugojimg. Tinklas Nm vadinamas apsaugotu, jei tenkinama
salyga:

¥ M(bi ) e R(Nw){ vbi| M(bi) <1}, i={1,..., n}; n=|B|.

Kitais zodziais tariant, apsaugotu vadinamas toks Petri tinklas, kurio bet
kurioje pozicijoje, esant bet kokioms sglygoms, negali buti daugiau nei viena zymé
(t.y. tinklo apribojimas k lygus 1).

Realiy sistemy modeliy apribojimo ir apsaugojimo savybiy analizé leidzia
nustatyti sistemy funkcionavimo galimybes, esant tam tikriems stacionariems
rezimams. Siy savybiy tyrimy metu, pvz. gali bati nustatyti reikalavimai sistemos
buferinéms atmintims ir pan.

S5. Tinklo pazyméjimy islaikymo savybé. Kita tinklo Nm pazyméjimy
apribojimo salyga gali biiti iSreiSkiama:

2 M(bi) = const, kiekvienam M(b;) € R(Nw),

bie B

arba papildomai priskiriami svoriai Wsi pozicijoms, ir tada §i salyga
iSreiSkiama sekanciai:

2 M(bi) whi = const, kiekvienam M(bi) € R(Nw),

bie B

Tinklo pazyméjimy iSlaikymo savybés analizé yra svarbi, kai tiriami
dinaminiai objektai (Zymes) atvaizduoja nekintancius sistemos resursus.

Iprasty Petri tinkly panaudojimo patirtis parodé, kad didelio matavimo tinklo
gyvybingumo, pasiekiamumo ir pan. savybiy analizé reikalauja daug imlaus darbo. Si
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priezastis paskatino jvesti tam tikrus ribojimus tinklo struktiiroms, kurie supaprastinty
Jju analize.

Ivestas ribojimas:

vaje A{® (g) = H(g) = 1}; j={1...., m}; m=[A|

leidzia priskirti Petri tinklus grafams automatams.

Pozicijy j¢jimo ir i§¢jimo per¢jimy aibés ribojimas

Vvbj e B {® (b)) = H(bj) = 1}; j={1,..., n}; n=B| yra pazyméty grafy poklasio
pozZymis.

ISvystant Petri tinkly modeliavimo galimybes, buvo pasiiilyta daug jy
praplétimo varianty:

- Apibendrinti Petri tinklai:

NG = (B, A, @, H, Mo ), kuriems galioja

O:BXA->we={0,1,2,..}

H:AXB->wy={0,1,2 ..}

Apibendrinancio tipo Petri tinklo grafas turi daugkartinio grafo forma,
kuriame galimi keli lankai tarp pozicijos ir peréjimo. Sie lankai gali biiti pazyméti tam
tikrais svoriais. Taciau toks Petri tinkly praplétimas nepadidina modeliuojamyjy
savybiy ir principiniai apibendrinti tinklai pilnai ekvivalentiis jprastiems Petri
tinklams.

Nuspalvinti Petri tinklai taip pat savo galimybémis ekvivalentlis jprastiems
tinklams, tik ¢ia jvedama dar viena zymiy nuspalvinimo aibé, kuri leidZia sumazinti
sudétingos sistemos funkcionavimg atvaizduojancio grafo struktiiros sgskaita.

Prioritetiniai ir nulio patikrinimo tinklai leidzia jvertinti modeliuojamos
sistemos jvykiy prioritetiSkumg. Tuo tikslu, nulio patikrinimo tinkluose papildomai
jvedama aibé @ tiesioginiy incidentisky uzdraudimo lanky, kuriems @ N@ | =J.

Grafe lankai atvaizduojantys aib¢ @ | vadinami uzdraudimo lankais. Tokio
tipo tinkle peréjimas suveiks, iSpildzius dvi sglygas:

- visose peréjimo jéjimo pozicijose @ (g ) turi buti po zyme;

- visose uzdraudimo pozicijose @ (a; ) neturi buti Zymiy.

Prioritetiniuose Petri tinkluose jvedama speciali prioritetiSkumo funkcija,
aprasanti peré¢jimy paleidimo prioritetus.

Sudarant modelj, daznai tenka jvertinti modeliuojamy jvykiy laiko parametrus.
Tuo tikslu buvo pasiiilyti Petri tinkly praplétimai: laiko tinklai, Merlino tinklai, E-
tinklai, spalvotieji Petri tinklai (CPN).

1.2.2. Spalvotieji Petri tinklai (CPN)

Spalvotieji Petri tinklai (CPN) leidzia nagrinéti sistema gana detaliai, nes
kiekvienas sistemos Zingsnis apraSomas atskirais komponentais. Kiekviename
paslaugy sistemos zingsnyje nustatoma realios situacijos analizé, kurios tinkamam
algoritmui sukurti taikomas atitinkamas Petri tinkly architektiiros modelis, pagal kurj
vykdomas paslaugos atlikimo scenarijus. Kiekviena sistemos posisteme suskaidoma ]
komponentus — operacijas ir busenas. CPN modeliuoja sistemos biisenas. Rysiy
kanalais perduodama informacija, reikalinga keiciant vieng buiseng kita, jais atliekami
valdancios informacijos perdavimai ir / arba materialiyjy srauty judéjimai. Sistemos
biisena nustatoma "bilisenos Zymémis", ji fiksuojama tam tikroje pozicijoje. Biiseny
poky¢iai vaizduojami Zymiy pokygiais. Zymiy srautai atitinka objekty parametry
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poky¢ius (istekliy, signaly, duomeny) ir modeliuojami sistemoje per zymiy parametry
aibes bei operatorius.

Spalvotieji Petri tinklai CPN apibtidinami tokiu aibiy rinkiniu (Billington et
al. 2004):

CPN=(Z,P,T,A,N,C,G,E, 1);

¢ia X — baigting, ne tuscia spalvy (gali biiti ir duomeny tipy) aibé; P — baigtiné
pozicijy aibé; T — baigtiné peréjimy aibé; A — baigtiné, ne tuséia jungciy aibé; N —
mazgy (transformacijy, funkcijy) aibé, siejanti kiekviena jungti su pora (pozicija,
pereiga) arba (pereiga, pozicija); C — pozicijy spalvy funkcija, siejanti kiekvieng
pozicija 1$ aibés P su spalva i§ aibeés X; G — pereigy kontroleés reiSkiniy (funkcijy) aibé;
E — jungCiy reiSkiniy (funkcijy) aibé; I — iicijavimo reiSkiniy (funkcijy) aibé. Aibiy
elementai Zymimi mazosiomis aibés. M - tinklo Zyméjimg realivoju laiku nusakanti
multi-aibé, apimanti pozicijose esancius zymenis, 0 Y - einamuosius tinklo Zingsnius
nusakanti aibé. Petri tinklo veikimg galima nusakyti pagal per¢jimy suveikimo
principus (Ding, Liu, 2008), kur pradinis tinklo Zymeéjimas apraSo galimybe iS
pradinés biisenos pereiti j kitas busenas: Vp € P : MO( p) = | ( p); n+l -asis tinklo
zyméjimas: Vp € P : Mn+1( p) =1 ( p).

Daznai norima atvaizduoti objekty parametrus (pvz., pavadinimg, kiekj).
Tokiy parametry sudétingesniems sgveikos biidams atvaizuoti jvedamos spalvotos
zymés. CPN modelyje parametro tipg nurodo spalva. Per¢jimai apraSomi taisyklémis,
kuriy pagalba kei¢iamos gaminamy Zymiy spalvos. Panaudoty Zymiy spalvomis
aprasomi rysiai tarp jéjimo Zymiy ir i8¢jimo zZymiy. Taip pat galima apraSyti ,,pries
salygas®, kurios nustato naudojamy zymiy spalvas ir pagal tai atpazjsta parametry
tipus bei galimas operacijas atliekamas su Siais parametrais. Spalvoti Petri tinklai
suteikia galimybe zyméti skirtingomis spalvomis tiek procesus tiek ir vykstanciy
parametry pokycCius ir tuo biidu atspindéti sutartines duomeny reikSmiy dinamines
savybes. Kiekviena pozicija gali buti susieta su tam tikry parametry tipy rinkiniu,
kuris apsprendzia duomeny tipy rinkinio struktiirg, kurig pozicija gali saugoti ir yra
toje pozicijoje iSreiSkiamy salygy jvykdymo israiSka.

CPN modelis konstruojamas taikant pozicijy (angl,. places), vaizduojamy
apskritimais ir peréjimy (angl,. transitions) vaizduojamy staCiakampiais bei
nukreipimo lanky grafing notacijg. Sgveika modeliuojama kryptinémis linijomis ir
imituoja darby, valdymo arba duomeny perdavimo srautus. ApraSas yra CPN ML
programavimo kalba. Pozicijos yra naudojamos atvaizduoti sistemos buklg. Kiekviena
vieta galima pazymeéti vienu ar daugiau zymiy, ir kiekviena Zymé neSa savyje
duomeny verte. Si duomeny verté yra vadinama Zymés spalva. Tai yra Zymiy skaiGius
ir Zymiy spalvos ant individualiy viety, kurios tuo paciu metu atvaizduoja sistemos
biiseng. Tai vadinama CPN modelio Zyméjimu. Salia kiekvienos pozicijos yra aprasas,
pagal kurj nustatomas spalvy rinkinio pozymis (duomeny vertés). Spalvy vertés yra
apibréztos naudojant CPN ML raktazodZiu - ,.colset” ir spalvos vert¢ - NO yra
apibrézta visoms sveikyjy skai¢iy INT reik§méms.

CPN leidZiama atlikti interaktyvigja imitacija, kurios metu rezultatai
pateikiami tiesiogiai diagramoje. Imitacijoje galime lengvai sumodeliuoti didelg ir
sudétingg sistema, kurioje galima stebéti ir reikalui esant keisti judanciy Zymiy
»perneSama* informacijg. Taipogi leidZiama atlikti sistemos biisenos analizg, t.y.
nustatyti konfliktuojan¢ias biisenas, konkurencinius veiksmus, sinchronizacijos
problemas, pasikartojan¢iy biseny ir bendry resursy panaudojimo galimybes. Fiksuoti
gaunamy parametry sekas belaidZio tinklo protokole, jvedami papildomi parametrai,
numatomi SPN apraSyme: colset - spalvy rinkinys, NO = int - spalva atitinkancio
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parametro tipo numeris. NO naudojamas modeliuoti veiksmy sekos eiliSkuma
protokole.

Spalvy rinkinio ir duomeny Dekarto sandauga NOXxDATA iSreiSkia gaunamy
duomeny ir jy prieskyry skirtingiems duomeny tipams saveika. Cia pirmas narys yra
pozicijos eilés numeris, antrasis narys fiksuojami duomenys isreiskiami teksto eilute.

Pagal (Homepage of the CPN Tools, 2011) spalvy rinkiniai aprasomi
pagrindiniais parametrais taip:

colset DATA = string;

colset NOXDATA = product NO * DATA.

Spalvos rinkinys DATA yra naudojamas, kad modeliuoti naudingaja duomeny
pakety apkrova ir yra apibréZiami visy teksto eilu¢iy (String) rinkiniu. Spalvy rinkinys
NOxDATA naudojamas modeliuoti duomeny paketus, kur taikomi duomenys yra
eilés numeris ir patys duomenys.

1.3 Neuroniniy tinkly taikymo poreikis

Misy nagrin¢jamose sistemose galima biity panaudoti neuroninius tinklus
norint nustatyti esame aplinkos biisena, bei bandyti nustatyti ateities biiseng. Norint
sukurti ir apmokyti neuroninj tinklg nagriné¢jamai sistemai, pirmiausia reikia sukaupti
duomenis apie esamg sistemg , sukaupti aplinkos buiseny analize kurig turéty atlikti tos
srities specialistai ir i$skirti baseny kitimus, apibrézti taisykles kada yra normali
aplinkos biisena, ir kada ji pakinta i§ jprastos j speficing kuria reikia identifikuoti.
Siam identifikavimui, ir modelaivimui reikéty sukurti ir apmokyti tris skirtingus
neurony tinklus.

Pirmasis apmokytas neuroninis tinklas yra kuriamas, kad gavus i§ pradiniy
reikSmiy paciame pliidure pagal koeficientus, biity galima apskaiiuoti paciame
pludure sistemos pakitimg pagal jame esan¢ius duomenis.

Antras neuroninis tinklas biity skirtas duomenimis kurie biity surinkti i§ visy
pludury ir papildomy sistemy kurie biity analizuojami ir galéty turédami daugiau
jvedamy parametry nustatyti biisenos pakitimg kurj galima aptikti tik lyginant
daugeliy agenty(plidury) tickiamus duomenis.

TrecCiasis neuroninis tinklas biity kuriamas , kuris skirtas numatyti galimas
ateities reikSmes, pavyzdziui padidéjes drumzlétumas tam tikruose agentuose gali
nulemti , kad pagal véjo krypti ar vandens srovés, drumzIétumas bus nunestas | kita
geografing padéti, kas gali padéti apskaiciuoti, kada tai pasieks krantg , ir kada gali
reikeéti pradéti valymo darbus pakrantéje.

Si tinkly logika , kad neurony tinklas gali atlikti $ias tris funkcijas yra aprasyta
(Garcia-Alba et all, 2019) ir detaliai parodyta, kad pakankamai patikimai galima
numatyti E.Coli uZter§tuma.

1.4 Daugiaagentiniy sistemy sqveikos modeliy poreikis

Pluduro sistema sudaryta i§ keletos sensoriniy, jutikliniy, mikrovaldikliniy
jterptiniy sistemy. Pludure gali buti net 24 skirtingi tipai tokiy posistemiy.
Programiniame lygmenyje skirtingy sistemy darbui uZtikrinti tinkamiausias biidas
biity pasitelkti daugelio agenty saveikos metodus (Gricius et al., 2014)
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Kadangi kiekviename pladure dirba keletas skirtingy sensoriy su atskiro tipo
paskirtimis, jo veikimas gali biiti aprasomas kaip keletos programiniy agenty
veikimas. Atskiras agentas bandydamas nustatyti atitinkamo parametro reikSme ir
jvertinti tam tikrg aplinkos biiseng, vykdo parametry fiksavimg ir perduoda tuos
duomenis visai sistemai. Turime nagrinéti sistemg kuri yra sudaryta i§ daugelio
agenty. Tokios sistemos, kuriose veikia keletas skirtingas funkcijas atliekanciy
autonominiy yra vadinamos daugiaagentinémis sistemomis (DAS).

Kadangi agentas gali gauti tik savo paskirties duomenis ir juos paversti aplinkos
jvertinimo informacija, jo sgveika su artimy agenty informacija taip pat svarbi.
Kiekvienas agentas turi tik ribotos paskirties informacijg, mums reikia visus agentus
sujungti | bendra sistema.

Taip pat yra agentai kurie interpretuoja kity Saltiniy matuojamus duomenis ir
pavercia jg informacija, kuri perduodama bendrai sistemai. Daugiaagentinés sistemos
aplinkos steb¢jimo procesuose, kurios stebi vandenj ir meteorologinius duomenis
susijusius su vandens telkiniais dazniausiai susitelkia ties vienu kazkokiu parametru ir
analizuoja biitent tg parametra nekreipdami démesio j kitus. Kai kuriuose darbuose
nagriné¢jama, geriamojo vandens mikrobiné tar$a (Hansen et all., 2019), kituose
eutrofikacija ezeruose (Janssen, Carpenter, 2019) arba atlieka vertinimus, matuodami
tik vieng specifing mazos apimties vandens analizés sistemg (Sharma 2019).

1.5 1 skyriaus isvados

Apzvelgti tik keli daugiagentiniy sistemy projektavimo metodai. Taciau tinkamy
dirbtinio intelekto metody paieskos dar turéty bati tesiamos.
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2 REIKALAVIMAI VANDENS TARSOS STEBESENOS SISTEMAI
UZTIKRINTI

Reikalavimus stebésenos sistemos kirimui buty galima iSskirti j kelias
skirtingas dalis, tai yra:

e bendros visos sistemos veikimo reikalavimai, kur yra jtraukiami
atskiros pludury sistemos, belaidziai tinklai, serveriai, duomeny
saugyklos, bei visi pagrindiniai skaiiavimy resursai;

e antroji dalis bity, atskiro pliduro kurio veikimas grindziamas
jterptiniy possistemiy architektiira, nes nuo to kaip veiks pliduras,
priklausys kokias galimybes jis turés, ir kaip veiks visa sistema.

Sistema turi prisitaikyti prie bendry belaidZio tinklos ir iSskirstyti komponenty
galimybiy, kurios gali biti kintancios.

2.1. Reikalavimai visos sistemos architekturai belaidziy tinkly
infrastrukturoje

Sistema turéty bati sudaryta i§ keliy atskiry posistemiy, kurios veikia kartu ir
atskirai viena nuo kitos, bei kartu netiesiogiai kai surinkti duomenys yra analizuojami
bendrame kontekste. Kadangi tiriama sistema turi veikti vandenyje, atsiranda
pirmiausias skirstymas sistemy pagal vandens telkinio tipa, nes tai nurodo kokiu rySiu
gali buti pasiekiamas miisy sensoriy pliiduras:

e Atviri dideli vandens telkiniai ( jura)

e Vidaus vandenys ( upés, eZerai)

Bendros architektaros elementai jungiami j sistemg turéty susidaryti i§ 6 daliy.

GSM  sensor node

O , O

Sensor node Sensor node

Sensor node \\ Sensor node
Maste[ no: HTT)

O

Sensor node

Big scop¢ databse

)
- Control instructions

Grab sampling database Database of WSN

Operational management $erver

Paveikslas 1. Juros vandens stebésenai sitiloma sistemos architektiira
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Juros uzterStumas yra dazniausiai veikiamas didesniy tarSos kiekiy, kurie gali
biiti atneSami i§ kity regiony , bei aktyvios laivybos Lietuvos pakrantéje daromos
jitakos. Miisy nagrinéjama sistema labiausiai galéty biti pritaikyta, jiros bei upiy
stebéjimui. Tokiy vandens telkiniy svarba iSauga vien dél didesnio zmogaus poveikio
joms. Upés yra veikiamos stipriai agrokultiiros, nes pavirSiniai vandenys dazniausiai
suteka per mazus upelius j didesnes upes, ir taip pasiekia kurSiy marias, bei dauguma
vandens valymo jrenginiy iSteka ] upes, kur atsiranda poreikis stebéti ar néra
padidéjusiy tam tikry parametry kurie galéty indikuoti padidéjusj uzterstuma.

Stebésenai organizuoti sitiloma sistemos architektiira, pateikta 1 paveiksle, kurios
pagrindinai komponentai yra:

1. Yra nuotoliniy sensoriy ( plidury ) tinklas kuris matuoja duomenis ir siuncia
pagrindiniam mazgui.

2. Pagrindinis mazgas, yra atsakingas uz taisyklingg duomeny surinkimg i$
sensoriy tinkle, mazge patikrinama informacija ar jos laiko Zymé atitinka tg
kurios buvo tikétasi, ieSkoma neatitikimy duomenyse, atlickama duomeny
validacija ir persiun¢iama toliau j duomeny baz¢ kurioje yra saugomi visi
istoriniai sensoriy tinklo duomenys

3. Palydoviniy nuotrauky apdorojimo sistema, kuri analizuoja palydovines
nuotraukas, bei iSsaugo reikiamus duomenis j duomeny baze tolimesnei
kombinuotai analizei.

4. Méginio émimo sistema, tai sistema kuri renka i§ vieSai prieinamy Saltiniy (
sveikatos centro duomeny baziy, sveikatos apsaugos portalo bei Kkity
internetiniy platformy) ir méginiy €mimo atlikty mokslininky kurie turi
didesn;j tiksluma ir patikimuma.

5. Dideliy duomeny analizés sistema, kuri yra skirta susisteminti didelius Kiekius
duomeny , bei joje yra aprasytos taisyklés kuriomis yra apjungiami skirtingy
tipy bei laiko duomenys.

6. Ziniomis grindziama sistema, kuri analizuoja duomenis, ir naudodamasis
intelektualizavimo metodais(neuroniniai tinklai, masininis mokymasis , ziniy
bazémis) identifikuoja esama situacija, bei bando prognozuoti galimas
biisimas sistemos reikSmes.

2.2. Vandens parametry stebésenai taikomi sensoriy tipai ir jy
sandara

Kiekvienas pluduras elgtysi kaip atskiras agentas turintis pagrindinj tiksla,
iSmatuoti duomenis ir juos persiysti bei gauti atsakyma, kad jo duomenys buvo gauti
deél to yra svarbu, iSskirti kaip turéty biti sudarytas pliduras, kad miisy sistema galéty
patikimai jais naudotis.

Sensoriy tinklas susidaro i§ mazy pliudury kurie gali dirbti autonomiskai
apsirlipinti energija i§ baterijy ar saulés paneliy kurios generuoja energija.
Kiekviename plidure yra rySio komunikacijai skirta dalis kuri gali biiti tiek ZigBee
modulis, tiek GSM kuris gali biiti parenkamas, pagal pludury iSsidéstyma
geografinéje padétyje vienas su kitu, bei su bendra geografine padétimi, nes plidurai
esantys juroje turi turéti butinai GSM rysj, kai upéje esantiems plidurams gali uztekti
ZigBee rySio aprépties. GSM rySio modulj turint] pluduras yra detalizuojamas
paveiksle 2.
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Paveikslas 2. Pavysdys struktiiriniy komponenty reikalingy pliaduro konstravimui,
Saltinis: sudaryta pagal (Newton, et al., 2016)

2.3.  Mikro-valdikliy ir jutikliy tinklo projektavimas ir kiirimas

Pateiksime pavyzdj, kaip galima sukurti ry$j ir vykdyti komunikacija
tarp tinklo valdikliy ir jutikliy, projektuojant ir realizuojant tai Arduino-Atmega
plokstés pagrindu ir gauti reikiamus duomenis prijungiant tam tikrus jutiklius.

2.3.1. Komunikacijos tarp mikrokontroleriy technologinés platformos pavyzdys

Arduino — tai prijungiama prie kompiuterio platforma, naudojanti Atmel
firmos mikrokontrolerius, turinéius itin dideliy galimybiy. Si atviro kodo
platforma tapo populiari visame pasaulyje. Dar vienas Arduino privalumas —
jam yra sukurti papildomi skydeliai (angl. Shield), kurie suteikia galimybg
Arduino prijungti prie interneto, WiFi tinklo, Bluetooth rysio, taip pat naudoti
SD atminties korteles ir dar daug visokiy kity galimybiy. Arduino platformoje
gali biiti jdiegti jvair@is jrenginiai — nuo telefonijos jrangos iki smulkiausiy
jutikliy, matuojanciy aplinkos parametrus.

Pasinaudojus javaComm programavimo s3gsaja galima sukurti
programing jrangg jutikliy duomenis konvertuoti j tekstines zinutes.
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2.3.2 Mobiliojo rysio tarp kliento ir serverio struktiira ir komponenty
programavimas

2.3.2.1. Kliento ir serverio rysio schema

Kliento ir serverio rySio schemoje (2.1.1 pav.) pavaizduota kliento pusé
ir serverio pusé. Klientas aktyvus ir uzmezga ry$j su serveriu. Serveris yra
dazniausiai yra pasyvus, t. y. laukia, kol klientas uzmegs ry$j su juo.
Komunikacijai uZtikrinti klientas ir serveris sukuria programing jungti per
jungtis (angl. socket). Dazniausiai naudojamos TCP/IP ir UPD/IP jungtys.
Kliento ir serverio komunikacijai uztikrinti vartosime objektiSkai orientuotas
programavimo kalbas Java ir C#. Pagrindinés klasés, jgyvendinancios tinklinj
programavima, realizuotos pakete java.net. Java rysys tarp dviejy jrenginiy
tinkle panaSus ] jprasta darbg su jvedimo ir iSvedimo srautais, tik Siuo atveju
srautai nukreipiami tarp jrenginiy jungtimis. Serverio pusé laukia, kol prie jos
pasijungs kliento pusé, ,,klausydama“ tinklo tam tikrame nustatytame prievade.

Klientas
Serveris

if (zinuciukiekis =0) {

zinutes = zinuciukiekis;

zinutesperduodamos();
else { H

zinutes =0; - Kllentas
_ kartojamal);

zZinuciukiekis =5
Klientas

Paveikslas 3. Kliento ir serverio rysio schema

TCP yra vienas i§ pagrindiniy protokoly, esanciy Internetiniy protokoly rinkinyje
(angl. Internet protocol suite), sudaro tarpinj lygj tarp IP ir taikomosios programos bei
priklauso transportavimo lygmeniui. Naudodami §j protokola serveris ir klientas sukuria
jungtis, procediiras tarp keliy tinklo tasky (jrenginiy) ir dalijasi duomenimis. PrieSingai nei
UDP, sis protokolas uztikrina patikima duomeny perdavima tarp dviejy tinklo tasky.

Serverio pusés procesams nustatyti reikia penkiy Zingsniy.
1. Sukurti ServerSocket objekta.

Inicijuojant ServerSocket objekto konstruktoriy, reikalaujama serverio prievado
(angl. port). Pirmiausia sukuriama programiné jungtis panaudojant ServerSocket objekta,
kuriame yra Sios jungties aprasas. ServerSocket objektas atlieka tinklo klausimo funkcijas,
kurios rezultatas — jungtis tarp skirtingy jrenginiy. Serverio prievadas yra sveikas
skaiCius, nusakantis prievado numerj, kuris gali bati 1024—65535, i§skyrus rezervuotus
skaiCius. ServerSocket objekto sukiirimas:

ServerSocket serverSocket = new ServerSocket(1234);

Siuo atveju serveris laukia (,,klausosi*) komunikacijos i§ kliento pusés prievado
skaiCiaus 1234.
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2. Serverio laukimo busena.

Serveris laukia neribotg laikg (,,blokuoja“kliento sujungimg). Uzmegzto rysio
apraso verte serveris gauna taikydamas metoda accept(). Kviec¢iant metoda accept klaséje
ServerSocket gaunamas Socket objektas ir komunikacija yra atlikta. Kol negaunamas
accept, Socket objekto (programos) veikimas blokuojamas ir laukiama, kol prisijungs
klientas. Socket objekto sukiirimo pavyzdys:

Socket linkas = serverSocket.accept().
3. Iéjimo ir i$¢jimo duomeny srautai.

Duomenims jvesti ir i§vesti naudojami srautai (angl. streams). Java apibrézia tris
standartinius srautus: standartinio jvedimo System.in, standartinio i§vedimo System.out ir
klaidy i§vedimo System.err. Serveris iSsiuncia ir priima duomeny srautus pasinaudodamas
metodais getlnputStream ir getOutputStream is§ klasés Socket. Java jvedimo ir iSvedimo
klasés yra sujungtos pakete java.io. Gali biiti baity ir simboliy (Unicode simboliy) srautai.

Duomeny nuskaitymui naudojamas Scanner objektas, o kvieCiant metodg —
konstruktorius su parametro tipu InputStream. Srautams atidaryti paprastai tinka
konstruktorius Scanner (InputStream srautas). Duomeny mainams su rinkmenomis,
dideliy faily, tinklo nuskaitymui daZniausiai naudojamos baity rinkmenos. Siuo
konstruktoriumi  Scanner objektas gauna duomenis i§ sukurto InputStream objekto
duomeny tipo srauto. InputStream objektas gaunamas kvieCiant metoda getlnputStream.

Scanner srautaslvestis = new Scanner(linkas.getInputStream()).

ISvesti tekstui rekomenduojama naudoti simboliy srautus. I§ Socket objekto
gaunamas baity jvedimo srautas, kuris pertvarkomas j simbolizuotg srautg. Gaunamus
baity srautus galima pertvarkyti | simboliy srautg taikant objektg OutputStream.
Simboliniy srautams rekomenduojama naudoti klase PrintWriter, kurios objektai
sukuriami keliais alternatyviais konstruktoriais. PrintWriter (OutputStream srautas,
boolean b) konstruktorius panaudojamas norint gauti simboliy srautg i$ baity srauto. Jei
b reikSmé yra true, srautas i§vedamas automatiSkai, kai suranda pabaigos eilute. Gali
nutikti, kad duomenys nebus iSvesti, jei buferis nebus pripildytas, jeigu programose
iSvedant nedidelius duomeny kiekius ar nuskaitant i§ tinklo duomenis dalis duomeny
buvo prarasta.

PrintWriter Srautaslsvestis = new PrintWriter(linkas.getOutputStream(),true).
4, Duomeny siuntimas ir pri€mimas.

Pasinaudojants Scanner ir PrintWriter objektais lengviau siysti ir priimti
duomenis. Duomeny siuntimui taikomas nextLine() metodas, o iSsiuntimui — printin()
metodas.

Srautasisvestis.printin("Laukiama duomeny...");
String srautasD = srautaslvestis.nextLine();
5. Komunikacijos uzdarymas.

Baiges apsikeitimag duomenimis, serveris nutraukia ry$j metodu close(). Paprastai
rySys tarp kliento ir serverio uzmezgamas taikant TCP arba UDP protokolus ir 32 bity
(IPv4) arba 128 bity (IPv6) adresus. Rysio nutraukimas:

linkas.close();

Svarbu atkreipti démesj, kad dirbant su Sio paketo klasémis daznai tenka naudoti
try{} ... catch konstrukcija ir iSimtis throws.

try {
vykdomas kodas;
DMSTI-DS-N009-19-14 18



} catch (tipas vardas) {
Vykdomas kodas jvykus klaidai

Darbas su duomeny skaitymu ir raSymu yra viena i§ jautresniy programos
funkcijy ir tokiais atvejais numatomas i§im¢iy apdorojimo mechanizmas.

Dirbant tinkle gali netikétai nutriikti rySys, bet programa turi islikti gyvybinga.
Tokiomis kritinémis situacijomis, kai negalima toliau testi normalios programos eigos,
valdymas perduodamas i§imtims. Tipinis pavyzdys: norime nuskaityti failo duomenis, bet
nerandame jo prieigos arba panaudojama tusc¢io (null) failo prieiga. Jei kuriant programa
nebuvo numatytas tokios situacijos sprendimas, programos vykdymas bus sustabdytas. Jei
programoje buvo numatytas specialus iSeities atvejo kodas, kuris leidzia toliau testi
programos vykdyma, tai programa isliks gyvybinga ir tes darba.

Net jei problemos sprendimas nenumatytas, galima paraSyti iSimties apdorojimo
koda, skirtg i$saugoti tuo momentu sukauptg naudinga informacija ir atlaisvinti uzsakytus
kompiuterio iSteklius. ServerSocket nebutina déti j try blokg. Nepavykus sukurti
ServerSocket objekto konstruktoriumi, pagrindinis metodas (main) generuoty i$imtj ir
programos darbg sustabdyty. Metodas main generuoty IOEXxception iSimtj, kuri inicijuoty
programos pabaiga. Kuriant objekta Socket reikia jj jtraukti j try-finally bloka, nes
baigiantis programai reikia nutraukti (uzverti) jungtj tarp kliento ir serverio. PrieSingu
atveju, jei nenaudosime try-finally, bus nutraukta programa, bet ne jungtis, t. y. nebus
uzveriamas ServerSocket objektas.

Vykdoma serverio pusés programa, kurios uzduotis — nuskaitinéti kliento
siunc¢iama duomeny srautg:

import java.net.*;
import java.io.*;
public class Serveris

{
public static void main(String[] args) throws IOException
{
ServerSocket serverSocket = null;
try {
serverSocket = new ServerSocket(1234); (1)
}
catch (IOException e)
{

System.err.printIn("klaida negalima nuskaityti prievado: 10010.");
System.exit(1);
}

Socket clientSocket = null;

System.out.println (*laukiama komunikacijos.....");
try {
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clientSocket = serverSocket.accept();

}
catch (IOException e)

{

System.err.printIn(“patvirtinimo klaida.");

System.exit(1);

}
System.out.println (*Sujungimas sskmingas™);
System.out.println ("Laukiama duomenu.....");
PrintWriter out = new PrintWriter(clientSocket.getOutputStream(),

true);
BufferedReader in = new BufferedReader(
new InputStreamReader( clientSocket.getlnputStream()));

String inputLine;
while ((inputLine = in.readLine()) '= null)

{

System.out.printin ("Serveris: " + inputLine);

out.printIn(inputLine);

if (inputLine.equals("pabaiga™))

break;

}
out.close();
in.close();
clientSocket.close();

serverSocket.close();

}
}

Kliento pusés jungéiai palaikyti sukuriamas klasés Socket objektas. Sio objekto
konstruktoriui reikia nurodyti norimo serverio IP adresg ir prievado numerj. Kada jungtis
sékmingai sudaryta, skirtumo tarp serverio ir kliento pusés nebelieka ir atlickami duomeny
mainai. Kaip ir serverio puséje, kliento puséje duomeny mainams naudojami tie patys metodai
getlnputStream ir getOutputStream sukurti baity srautus InputStream ir OutputStream. Kaip
mingéta, juos galima jtraukti j simbolinius srautus.

Kliento pusés turi zinoti galinio jrenginio IP adresa arba serverio varda, arba jo DNS
adresg. Galimybé gauti stating klas¢ InetAddress metodu getByName (String vardas) arba
getByName (String DNS adresas). Jei numatome tik testuoti serverio ir kliento puse tame
paciame serveryje, vartojame localhost kaip varda InetAddress.getByName(“localhost”),
kuris atitinka 127.0.0.1 IP adresa arba null ieSkant pagal varda InetAddress.getByName( null
). Socket (kliento puséje) objektams kurti reikia Zinoti jungties prievado numerj, koks yra
nurodytas ServerSocket (serverio puséje). Prievada serverio puséje galima jsivaizduoti kaip
loging jungtj. Visi duomenys j serverj patenka per ta pacig jungtj ir toliau skirstomi }
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prievadus pagal jy numerius, ateinancius kartu su duomeny srautu. Prievadai naudojami
kompiuteriui palaikant daugelj serveriy, i§ to iSplaukia reikalavimas pateikti ne tik IP adresa,
bet ir prievado numerj.

public class Klientas {
public static void main(String[] args) throws I0Exception {

String serverHostname = new String ('127.0.0.1");

Socket echoSocket = null;
PrintWriter out = null;
BufferedReader in = null;

try {
echoSocket = new Socket(serverHostname, 1234);

out = new PrintWriter(echoSocket.getOutputStream(), true);
in = new BufferedReader(new InputStreamReader(
echoSocket.getInputStream()));

} catch (UnknownHostException e) {
System.err.printin(*'hostas nerastas: " + serverHostname);
System.exit(1);

} catch (IOException e) {

System.err.printin('negaunamas 10" + serverHostname);
System.exit(1);

BufferedReader stdin = new BufferedReader(
new InputStreamReader(System.in));

String userinput;

System.out.print (“irasykite: ");

while ((userInput = stdin.readLine()) !'= null) {
out.printin(userinput);
System.out.printin(": " + in.readLine());

System.out.print ("irasykite: ");

}

out.close();

in.close();

stdin.close();
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echoSocket.close();

}

Kaip minéta, TCP yra tarpinis lygis tarp IP ir aplikacijos, priklausantis
transportavimo lygmeniui. Naudodamos §j protokola, taikomosios programos gali sukurti
proceduras tarp keliy tinklo tasky ir dalintis duomenimis. PrieSingai nei UDP, Sis
protokolas uztikrina patikimg duomeny perdavimg tarp dviejy tinklo tasky.

2.3.3. UDP serverio darbo schemos pavyzdys

UDP (angl. User Datagram Protocol) yra TCP/IP naudojamas perdavimo
protokolas, alternatyva TCP protokolui. Skirtingai nei TCP, UDP néra patikimas,
neatlicka duomeny tékmés kontrolés (angl. flow control) ir neturi klaidy atitaisymo
mechanizmy, todél naudojamas tik persiysti duomenis. TCP atveju klientas pirmiausia
uzmezga ry$j su serveriu ir tik tada siunc¢ia duomenis. Dél to duomeny persiuntimas yra
patikimas.

Gavéjas visada gaus jam adresuojamus duomenis. Bet nesant gero rysio, kai
duomenys kei¢iami létai, TCP protokolas néra naudingas. Jei duomeny (pavyzdziui,
vaizdo ar telefonijos) perdavimas vyksta realiu laiku, teikiamo adresato nepasiekusi
zinuté bus ignoruojama, nes neturés prasmeés jos persiuntimas véliau. Todél perduodant
realius duomenis daZniausiai pasirenkamas ,,lengvesnis“ UDP protokolas, duomenis
siunciantis dalimis. UDP protokolu siun¢iama Zinuté j serverj, net neZinant, ar §is serveris
sugebés jg priimti. Serveris, gaves zinute i§ kliento, zinos i§ kur buvo siun¢iama ZzZinuté.
Serveris sukuria programing jungtj pasinaudodamas DatagramSocket objektu. Kreipiantis
1 objekto konstruktoriy reikalaujama prievado numerio. Kaip ir TCP protokolu uzmezgus
rys$], galioja tos pacios taisyklés ir pasirinkimo sarasas tas pats — 1024—65535, iSskyrus
rezervuotus  skaiCius. Pirmiausia sukuriama programiné jungtis pasinaudojus
DatagramSocket objektu, kuriame yra $ios jungties aprasas. Programos pirminis tekstas
toks:

DatagramSocket serverisSocket = new DatagramSocket(1234);

DatagramSocket nustato aktyvy ry$j su programine jungtimi ir yra pasirenges priimti
zinutes i$ kliento. Jungties steb&jimo ir rySio uzmezgimo zingsniai, kurie yra butini naudojant
TCP protokola, Praleidziami.

Kliento pusés jungéiai sukurti naudojamas DatagramSocket objektas, bet nejrasant
prievado numerio vyksta kreipimasis j tu$¢ig konstruktoriy, kuris atrodo taip:

DatagramSocket klientasSocket = new DatagramSocket();

Duomeny priémimui pirmiausia reikia sukurti objekta DatagramPacket. Datagram
paketai naudojami siekiant jgyvendinti pakety pristatymo paslaugg. Siai paslaugai inicijuoti
reikalaujama kreiptis i konstruktoriy, kuriame turime pateikti gaunamy duomeny bity masyva
ir gaunamy duomeny ilgj:

DatagramPacket g_packetai = new DatagramPacket(g_duomenys,
g_duomenys.length);

Datagram objekto paketai yra naudojami siekiant jgyvendinti pakety pristatymo
paslauga jungtimis. Kiekvienas praneSimas, nukreiptas i§ kliento i serverj, grindZiamas tik
informacija, kuri yra tik tame viename pakete. Jei serveris priima zinute, jis turi galimybe
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nustatyti siuntéja — klientg. Keli siunciami paketai i§ vieno kliento j serverj gali biiti
pristatomi bet kuria tvarka. Be to, pakety pristatymas néra garantuotas. Numatytas serveris
nebiitinai priima kliento iSsiysta zinute. Klientas, siunCiantis zinute UDP protokolu,
neuzmezga rysio su serveriu taip, kaip siysdamas TCP protokolu, bet siuncia Zinute tiesiogiai.

Duomeny i$siuntimui reikia sukurti objektg DatagramPacket. Pakety iSsiuntimo
paslaugai inicijuoti reikalaujama kreiptis j konstruktoriy, kuriame turime pateikti i§siuné¢iamy
duomeny bity masyva, jo ilgj, IP adresg ir prievado numer;j:

DatagramPacket siusti_paketa =
new DatagramPacket(siusti_duomenis, siusti_duomenis.length, IPAdresas, 1234);

Duomenys j serverj siun¢iami pasitelkus metodg send():
klientasSocket.send(siusti_paketa);
UDP protokolo iSeities kodas:
import java.io.*;
import java.net.*;
class UDPServeris {
public static void main(String args[]) throws Exception
{
try
{
DatagramSocket serverisSocket = new DatagramSocket(1234);
byte[] receiveData = new byte[1024];
byte[]siusti_duomenis = new byte[1024];
while(true)
{
receiveData = new byte[1024];
DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);
System.out.println ("Waiting for datagram packet");
serverSocket.receive(receivePacket);
String sentence = new String(receivePacket.getData());
InetAddress IPAddress = receivePacket.getAddress();
int port = receivePacket.getPort();
System.out.println ("From: " + IPAddress + ":" + port);
System.out.println ("Message: " + sentence);
String capitalizedSentence = sentence.toUpperCase();
sendData = capitalizedSentence.getBytes();
DatagramPacket sendPacket =

new DatagramPacket(sendData, sendData.length, IPAddress,
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port);
serverSocket.send(sendPacket);
}
}
catch (SocketException ex) {
System.out.printin("UDP Port 9876 is occupied.");
System.exit(1);
}
}
}

Duomeny srauto sekimui ir pakety analizei naudojamas ,,Wireshark® pakety ir protokoly
analizatorius. Naudojant §ig programg galime jraSyti ir zitréti paketus keliaujancius tinkle,
matyti jy turinj ir nustatyti protokolo tipg. Irankis, leidziantis stebéti zinuc¢iy siuntimo bukle
realiame laike ir atvaizduojantis jy siuntimo seka.

2.4. 2 Skyriaus iSvados

Skyriuje pateikta architektiira stebésenos sistemos ir pagrindiniy sistemos nutolusiy
klienty bei serveriy sasaja, kurios programinis kodas parasytas Java kalbos pagrindu. Norint
apjungti skirtingy tipy jrenginius ir uZztikrinti komunikacijg tarp jy, reikalaujama skirtingy
transportavimo protokoly. Skyriuje pateikiamas programinis kodas, kuris realizuoja
pagrindinius transportavimo protokolus, tokius kaip TCP, UDP ir TLS. Skyriuje apraSytas
programinis kodas leidzia integruoti jrenginius j bendrg sistema duomeny apsikeitimui.
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Bendrosios isvados
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