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Moksliniy tyrimuy ir disertacijos rengimo planas:

2020-2021 m.
Moksliniy tyrimy disertacijos tema apzvalga ir analizé (Lietuvoje ir uzsienyje):
= Disertacijos tyrimo objekto detalizavimas.

» Atlikti masininio mokymosi metody taikymo kompiuteriy tinkluose analitine apzvalgg

= Nustatyti (identifikuoti) mokslines problemas, kylancias uzdavinivose, susijusivose su jsilauzimy prevencija
kompiuteriy tinkluose taikant masininio mokymosi metodus.

= Tyrimo tikslo suformavimas.
2021-2022 m.

slinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas:

2.1.1. Tyrimo metodikos iskeltiems uzdaviniams spresti parinkimas;

2.1.2. Teorinio ir empirinio tyrimy suplanavimas pagal pasirinktg metodikg.

2.2. Teorinis tyrimas:

2.2.1. Masininio mokymosi metody, naudojamy kompiuteriy tinkluose jsilauzimy prevencijai, tyrimas.
2.2.2. |silauzimy prevencijos atpazinimo masininio mokymosi metodo sukurimas ir/ar testavimas.
2022-2023 m.

» 2.3. Empirinis tyrimas:

» 2 .3.1. Sudaryty metody pritaikymas praktiniy uzdaviniy sprendimui.

» 2.3.2. Gauty duomeny analizé, rezultaty apibendrinimas, isvady parengimas.



2023-2024 m.

Atskiry daktaro disertacijos daliy (tyrimo metodikos,
rezultaty, ginamy teiginiy, isvady, ir kt.) parengimas:

» 3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy feiginiy
paftikslinimas;

» 3.2. Analitines disertacijos dalies parengimas;
» 3 3. Teorines disertacijos dalies parengimas;

3.4. Eksperimentines disertacijos dalies parengimas;

» 3.5. Bendryjy isvady formulavimas.

2024 m. birzelio menesj

» Dakftaro disertacijos parengimas ir svarstymas padalinyje
2024 m. rugsejo menesj

» Daktaro disertacijos gynimas



Disertacijos fema, tyrimo objektai ir
tikslas

Preliminari disertacijos tema:

» Anomaliniy jvykiy identifikavimas ir ju uzkardymas kompiuteriy finkluose
taikant masininio mokymosi metodus

Tyrimo objektai:

» vartotojo sugeneruoti klaviatiros, pelés biometriniai duomenys, bei
masininio mokymosi metody taikymas anomaliniy jvykiy identifikavimui.

Tikslas

» sukurti arba patobulinti masininiu mokymusi gristg metodq, skirtg anomaliniy
jvykiy identifikavimui ir jy uzkardymui kompiuteriy tinkluose (pasiulyti
efektyvig metodikg anomaliniy jvykiy identifikavimui ir ju uzkardymui
kompiuteriy tinkluose).



Tyrimo uzdaviniai

» |dentifikuoti tinkamus metodus anomaliniy jvykiy idenftifikavimui ir jy
uzkardymui kompiuteriy tinkluose;

»  Atlikti skirfingy masininio mokymosi metody, skirfty anomaliniy jvykiy
identifikavimui ir jy uzkardymui kompiuteriy finkluose, analize ir tyrimg;

» |dentifikuoti aktualias mokslines problemas, kylancias uzdavinivose,
susijusiose su anomaliniy jvykiy identifikavimu ir ju uzkardymu kompiuteriy
tinkluose;

» Sukurti arba patobulinti masininiu mokymaosi gristg metodg anomaliniy jvykiy
uzkardymui;

» Pritaikyti sukurtg arba patobulintg metodqg realaus laiko duomenims ir atlikfi
gauty duomeny analize, rezultaty apibendrinimg, iSvady parengimaqg




LITERATUROS ANALIZES APIBENDRINIMAS

» Klaviaturos bel peles biomeftriniai  duomenys yra naujas
autentifikavimosi budas. Jo isskirfinumas nuo kity  biometrinio
autentifikavimosi budy yra tas, jog tokiom autenfifikavimuisi
nereikia papildomos jrangos.

®» Remiantis straipsniy  apzvalga, galima feigti, jog kiekvieno
vartotojo sudarytas klaviaturos beil peles biometriniy duomenuy
profilis yra autentiskas ir negali buti atkartojamas.

Pagrindines klaviaturos dinamikos isskiramos savybes yra sios:

» |Slaikymo frukme (angl. Dwell time (DT)) — paspausto klaviso laikymo laikas;

» Flight time (FT) — laikas tarp vieno klaviso atleidimo ir kito klaviso paspaudimo;

» Dyviejy, trijy ar daugiau is eilés paspausty klavisy naudojimas (angl. 2-graph, 3-graph);

®» Rasymo daznumas, klaidy daznis ir spausdinimo greitis.



» Svarbiausias KD sistemos etapas yra klasifikavimo etapas,
kuriame isgauti pozymiai naudojami autentiskumo
nustatymo sprendimui priimti. Populiariausias
klasifikavimo metodas — atraminiy vektoriy
klasifikatorius (angl. support vector machine (SVM)) del
didesnio tikslumo ir mazesnio skaiciavimo intensyvumo.

IS masininio mokymosi algoritmy vienos klases naivusis
Bajeso algoritmas (angl. one-class naive Bayes (ONENB))
yra veiksmingas, kai taikomas anomalijy testams; taciau
ONENB algoritmo taikymo klavisy paspaudimo dinamika
pagristam autentiskumo nustatymui, tyrimy atlikta
nedaug.

®» Dazniausiai straipsnivose sutinkami duomenuy rinkiniai
kurie buvo pasirinkti finklo apsimokymui yra viesai
prieinami tinklalapyje hitps://vmonaco.com/datasets/



https://vmonaco.com/datasets/

KITO PUSMECIO DARBO PLANAS

» [Slaikyti egzaming: ,,Fundamentalieji informatikos ir informatikos inzinerijos
metodai*;

»  Apzvalginio straipsnio rasymas (periodiniame recenzuojame mokslo zurnale
arba konferencijy medziagoje);

» Dalyvauti,,Data Analysis Methods for Software Systems* konferencijoje kuri
vyks Druskininkuose §. m. gruodzio 2-4 dienomis;

» |jteratUros apzvalgos rasymas;

» Tinkamy metody identifikavimas ir mokslinio naujumo formulavimas.
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