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Tyrimo objektas:

» 1Smaniosios aplinkos daikty integracijos metodai taikomi daikty interneto objekty
identifikavimui ir autentifikavimui.

Tyrimo tikslas:

» sukurti heterogeniSky daikty interneto objekty decentralizuota identifikavimo ir

autentifikavimo metoda, skirtg transporto iSmaniosioms aplinkoms.
Tyrimo uzdaviniai:

» apzvelgti daikty interneto objekty identifikavimo ir autentifikavimo metodus, kurie leisty
susieti vienas nuo kito nutolusius objektus ir paslaugas;

» sukurti daikty interneto objekty decentralizuota identifikavimo ir autentifikavimo metoda,
skirtg automobiliy transporto iSmaniosioms aplinkoms;

» iSanalizuoti sukurto daikty interneto objekty identifikavimo ir autentifikavimo metodo
efektyvumag transporto iSmaniyjy aplinky simuliacijoje;

» atlikti daikty interneto objekty identifikavimo ir autentifikavimo metodo eksperimentinj tyrima.

Tyrimo metodika:

» kokybiné analizé, lyginamoji analizé, moksliné analizé, statistiné analizé, klasifikavimas ir
apibendrinimas.
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Planuojami rezultatai:

» Empiriniai tyrimai:
atlikta daikty interneto objekty saugumo riziky, grésmiy ir apsaugos priemoniy

v
sistemin¢é mokslinés literatiiros apzvalga;

v' sukurtas daikty interneto objekty identifikavimo ir autentifikavimo metodas
transporto priemoniy valdymo sistemy saugai;

v’ atliktas sukurto metodo eksperimentinis tyrimas analizuojant jo efektyvuma

simuliacijoje ir pasitilytos apsaugos priemones.
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ATASKAITINIU METU

DARBO PLANAS PDHSTI

2018 - 2019 m. m. darbo planas:
» Atlikti empirinj tyrima:

v’ palyginti esamus daikty interneto identifikavimo ir autentifikavimo metodus;
v’ patobulinti daikty interneto objekty identifikavimo ir autentifikavimo metoda;
v’ i8analizuoti patobulinto metodo efektyvuma simuliacijoje ir realioje aplinkoje.

» Dalyvauti tarptautinéje mokslinéje konferencijoje.

» Parengti moksling publikacija recenzuojamame periodiniame leidinyje.
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2018 - 2019 m. m. atlikti darbai:
» ISlaikyti dalyky egzaminai:

l.

Ziniomis grindziami metodai ir sistemos belaidziy technologijy taikymuose. Komisijos
sudétis: prof. dr. Dalé Dzemydiené (pirmininké), prof. dr. Albertas Caplinskas, prof. dr.
Saulius Gudas. Egzamino laikymo data 2017 m. birZelio 5 d. Ivertinimas 9 (labai gerai).

Informatikos ir informatikos inZinerijos tyrimo metodai ir metodika. Komisijos sudeétis:
prof. dr. Albertas Caplinskas (pirmininkas), prof. dr. Saulius Gudas, doc. dr. Audroné
Lupeikiene. Egzamino laikymo data 2017 m. birZelio 16 d. Ivertinimas 8 (gerai).

Kompiuterinés mokymo technologijos. Komisijos sudétis: prof. dr. Valentina Dagiené
(pirmininke), dr. Tatjana Jevsikova, dr. Anita JuSkevi€iene. Egzamino laikymo data 2017 m.
rugpjucio 23 d. Ivertinimas 10 (puikiai).

Informatikos inZinerijos matematiniai metodai. Komisijos sudeétis: dr. Gintautas
Tamulevicius (pirmininkas), dr. Jolita Bernataviciene, dr. Grazina Korvel. Egzamino
laikymo data 2018 m. rugséjo 28 d. Ivertinimas 8 (gerai).
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2018 - 2019 m. m. atlikti darbai:
»  Atlikti moksliniai tyrimai:
v'  atliktas empirinis tyrimas.
» Dalyvauta vasaros mokyklose:

v' Cyber Security Summer School Blockchain: ,,Applications and Security”, University
of Tartu, Voore, Estonia, July 1-5, 2019.

» Dalyvauta mokslinése konferencijose:

1. Blockchain Technology for Security and Privacy in Internet of Things: [0th
International Workshop on Data Analysis Methods for Software Systems (DAMSS),
Druskininkai, November 29-December 1, 2018.

2. Application of the Reference Model for Security Risk Management in the Internet of
Things Systems: 9th Doctoral Consortium on Informatics Education and Educational
Software Engineering Research, Druskininkai, November 30-December 5, 2018.

3. Security Means for Identification and Access to Objects in the Internet of Things
Environment: 24th International Conference on Information Technology (IVUS 2019),
Kaunas, April 25, 2019.
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ATASKAITINIU METU

ATLIKTI DARBAI (3) PDHASTI

2018 - 2019 m. atlikti darbai:

Parengtos mokslinés publikacijos:

l.

Savukynas, R.; Dzemydiene, V. (2018). Security Means in Multilayered Architecture of
Internet of Things for Secure Communication and Data Transmission, in Proceedings of
Baltic DB&IS 2018 Conference Forum and Doctoral Consortium co-located with the
13th International Baltic Conference on Databases and Information Systems (Baltic
DB&IS 2018), Trakai, Lithuania, July 1-4, 127-134. ISSN 1613-0073.

Savukynas, R.; Marcinkevi¢ius V. (2018). Blockchain Technology for Security and
Privacy in Internet of Things, in Proceedings of 10th International Workshop on Data
Analysis Methods for Software Systems (DAMSS), Druskininkai, Lithuania, November
29-December 1, 74-75. ISBN 978-609-07-0043-3. DOI: 10.15388/DAMSS.2018.1.

Matulevic¢ius, R.; Savukynas, R. (2019). Application of the Reference Model for
Security Risk Management in the Internet of Things Systems. In: Lupeikiene, A.,
Vasilecas, O., Dzemyda, G. (Ed). Databases and Information Systems X. 10S Press
(Frontiers in Artificial Intelligence and Applications), 65-78. ISBN 978-1-61499-940-9.
DOI:10.3233/978-1-61499-941-6-65.
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1 pav. Informaciniy sistemy saugumo rizikos valdymo modelis, adaptuota (Dubois et al., 2010)
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2 pav. Daikty interneto architekttiros modelis (Vasilomanolakis et al., 2015)
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PazZeidZiamumas yra daiktuy interneto silpnoji vieta, kuri atsirado projektavimo eigoje

arba diegimo metu ir leidzia jsibrovéliui pakenkti programoms bei vartotojams

(Shapaval et al., 2018). Siy paZeidZiamumuy klasés:

YVVVVVYVYVVYVYVY

2019 m. spalio 31 d.

V#1: Nesaugi Ziniatinklio sgsaja.

V#2: Nesaugus autentifikavimas ar autorizavimas.
V#3: Nesaugios tinklo paslaugos.

V#4: Truksta komunikacijos Sifravimo.

V#5: Nepakankamas konfidencialumas.

V#6: Nesaugi debesies s3saja.

V#7: Nesaugi mobilioji sgsaja.

V#8: Nepakankamas saugos konfigiiravimas.
V#9: Nesaugi programing¢ ar aparatine jranga.
V#10: Prastas fizinis saugumas.

Metin¢ ataskaitiné informatikos inzinerijos krypties doktoranty konferencija
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Saugos reikalavimai, kurie apibrézia salygas norint sumazinti daikty interneto

paZeidZiamumus yra sugrupuoti (Qian et al., 2018):

1. Protokolo ir tinklo sauga (Cm#1: saugios tinklo paslaugos ir Cm#2: rySio Sifravimas).

2. Duomenys ir privatumas (Cm#3: privatumo uztikrinimas, Cm#4: saugi programin¢ ar
aparatine jranga ir Cm#5: fizinis saugumas).

3. Tapatybés valdymas (i.e., Cm#6: saugus autentifikavimas ar autorizavimas, Cm#7:
saugi interneto sgsaja ir Cm#8: saugi mobilioji sgsaja).

4. Patikimumas ir valdymas (Cm#9: patikimumas ir valdymas).

Gedimy tolerancija (Cm#10: gedimy tolerancija).
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3 pav. Daikty interneto pazeidZiamumy modelis (Qian et al., 2018)
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4 pav. Daikty interneto informaciniy sistemy saugumo rizikos valdymo modelis
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5 pav. Sgveikaujancio automobilio modelis (Othmane et al., 2013)
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6 pav. Nesaugus tinklo rySys sgveikaujancioje transporto priemoné¢je (Othmane et al., 2013)
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1 lentelé. Pazeidziamumai sgveikaujancioje transporto priemongje, adaptuota (Othmane et al., 2013)

Savoka PazZeidZiamumas 1 Pazeidziamumas 2

Atakuojantysis prijungia uzkrésta
Pavojus elektroninj valdymo

transporto priemones.

Poveikis

Pazeidziamumas

Atakuojantysis sukuria kenkejiSka
Grésmé valdymo blokg ir fiziskai ji prijungia
prie transporto priemones.

Prijungtas kenksmingas elektroninis
Atakos metodas  valdymo blokas naudojant transporto

priemones USB prievada.
Apsaugos Apsaugoti  transporto
priemonés USB prievadai.

bloka prie

Keiciasi greicio rodmenys.
Sudaromi klaidingi marSrutai.

Transporto priemonés USB prievadg
galima fiziSkai pasiekti.

priemones

Atakuojantysis sudaro ryS§} su transporto
priemone (arba kelyje esancia jranga) ir
keicia jos sistemos rodmenis.

Keiciasi greicio rodmenys.
Sudaromi klaidingi marsrutai.

Silpnas  informacijos  perdavimas 1S
transporto priemones rysio jrenginio.

Atakuojantysis gali naudoti transporto
priemone¢ (arba kelio jrangg), kad sudaryty
ry$] su tiksline transporto priemone.

Sudarytas rySys tarp atakuojancio transporto
priemones ir tikslinés transporto priemoneés
(arba kelio jrangos).

DraudZiamos neatpaZzintos uzklausos ar
paslaugos.
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7 pav. Patikslintas sgveikaujancios transporto priemonés modelis (Othmane et al., 2013)
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1.  Atlikta daikty interneto objekty saugumo riziky, grésmiy ir apsaugos priemoniy sistemine
mokslinés literatiiros apZzvalga parodé, kad prieigos kontrolés panaudojimas leidZia
apsaugoti daikty interneto objekty duomenis nuo nesankcionuoto naudojimo ir leidZia
informacijg pasiekti tik jgaliotiems vartotojams.

2. Sukurtas daikty interneto objekty decentralizuotas identifikavimo ir autentifikavimo metodas
transporto priemoniy valdymo sistemy saugai, kuris leidzia uZztikrinti efektyvius duomeny
mainus tarp globalaus masto heterogeniSky tinklo daikty, efektyvia duomeny integracijg ir
patikimumg esant dinamiskai aplinkai.

3. Atliktas sukurto metodo eksperimentinis tyrimas leidzia analizuojant jo efektyvuma
simuliacijoje 18spresti pagrindines daikty interneto saugos problemas, o pasitilytos apsaugos
priemones uZztikrina pakankamg informacijos saugos lygj riboty skai¢iavimo ir atminties

resursy heterogeniSkuose tinklo daiktuose.
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KITU MOKSLO METU
DARBO PLANAS

2019 - 2020 m. m. darbo planas:

» Atlikti gauty duomeny analize, apibendrinimg ir parengti iSvadas:

» apibendrinti teorinj tyrima;
» apibendrinti empirinj tyrima;
» apibendrinti ir iSskirti esminius rezultatus bei parengti iSvadas.

» Parengti atskiras daktaro disertacijos dalis:

patikslinti atskiras daktaro disertacijos dalis;
parengti analiting disertacijos dalj;

parengti teorinés disertacijos dalj;

parengti eksperimenting disertacijos dalj;
suformuluoti bendrasias iSvadas.

Parengti daktaro disertacijg ir pateikti svarstymui.

VVVVY

Apginti daktaro disertacija.

Dalyvauti tarptautinéje mokslinéje konferencijoje.

vV V VYV V

Parengti moksling publikacijg recenzuojamame periodiniame leidinyje.
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